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米国政府の情報管理体制

米国政府は、大統領令13292などにより特に秘密管理が必要な情報（Classified Information）を定義し、その情報を扱う者
に対しては、適格性の確認を実施している。また、その他の政府情報に関しては、連邦情報セキュリティマネジメント法
（FISMA）を策定し、ガイドライン等の提供を行っている。FISMAに基づく取組がなされているかについて、行政管理予算局
（OMB）が政府の取組状況をとりまとめ、議会に報告することで、レビューされている。また、情報公開法（FOIA）により、政
府全体の情報管理が監視されている。

議会

国民
（FOIAに基づく情
報公開請求（９つ
の例外））

E.O.10450

5U.S.C.
42U.S.C.
50U.S.C.

5CFR 等

32CFR
2001＆2004

NIST規格・ガイドライン
SP800、FIPS199、FIPS200 等

Unclassified Information

・Top Secret

・Secret

・Confidential

・25年以上経過した区
分の自動解除

・区分期間終了に伴う
解除レビュー

・開示請求等に伴う強
制的解除レビュー

報告

適格性確認
（セキュリティ
クリアランス）

Classified Information（大統領令13292）

連邦情報セキュリティマネジメント法
（FISMA）

政府情報

（区分ルール） （区分すべき分野）

・軍事情報
・海外政府情報
・諜報活動関係・暗号情報
・外交関係情報
・国家安全に関する情報
・核物質保護に関する情報
・大量武器破壊兵器情報

（区分解除ルール）

Restricted Data（Atomic Energy Act of 1954）

情報保全

監視

監視 行政管理予算局
OMB

（大統領府）
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情報セキュリティに関する制度的枠組み（１）情報セキュリティに関する制度的枠組み（１）

GAO
Government Accountability Office

評価
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情報セキュリティに関する制度的枠組み（２）情報セキュリティに関する制度的枠組み（２）

行政管理予算局（OMB）
Office of Management and Budget

連邦政府機関の情報システム

National Security System

適用
適
用

NIST*の策定する基準
*NIST (National Institute of Standards and Technology)：商務省の付属機関

監視

CNSS*の策定する基準

• 諜報活動に関わるシステム
• 国家安全保障に関する暗号に関わるシステム
• 軍隊の指揮管制に関わるシステム
• 兵器システムに関わるシステム
• 秘密情報(Classified Information)を取り扱うシステム

監視

適用

報告

Certification & Accreditation（承認と運用認可）

（≒）

*CNSS (Committee on National Security Systems)：
国防総省など関係機関の代表からなる委員会根拠

連邦情報セキュリティマネジメント法（FISMA）
Federal Information Security Management Act of 2002
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FISMAFISMA実施状況に係る実施状況に係る20020088年度年度OMBOMB報告（１）報告（１）

「Fiscal Year 2008 Report to Congress on Implementation of The Federal Information Security Management Act of 2002」 (OMB) より

＜背景＞

各政府機関のCIO(最高情報責任者）及びIG（総括監査官）は、それぞれの機関の情報セ
キュリティプログラムを毎年度レビューし、その結果をOMBに報告しなければならない。
OMBは各政府機関からの報告を受けて、当該年度のFISMA実施状況に係るレポートを作成
し、連邦議会に報告する。

＜OMBへの報告に当たっての留意点＞
主要なシステム（National Security System含む）の「資産台帳（Inventory）」を作成
し、メンテナンスしておくこと

情報及び情報システムのセキュリティを確保しておくこと

最低限許容できるシステム設定基準を決定し、それを遵守すること

各政府機関における情報セキュリティ上の課題への「対応方針及びマイルストーン
（Plan of Action and Milestones: POA&M）」を策定すること
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FISMAFISMA実施状況に係る実施状況に係る20020088年度年度OMBOMB報告（２）報告（２）

＜OMB報告の概要＞

承認と運用認可（Certification & Accreditation: C&A）
2008年度には、C&Aを実施したシステムの割合は2007年度の92%から96%に増加。

障害対応計画とセキュリティ対策のテスト

2008年度には、92%のシステムの障害対応計画のテストを行い、セキュリティ対策のテストも93%のシステムで実
施。これはそれぞれ前年度の86%から増加、95%から減少。

資産台帳

25の政府機関のうち24機関の総括監査官（IG）から、資産台帳整備が80%終了したと報告。しかし、幾つかの機関
からは資産台帳の整備割合が低下したとの報告もあった。これは主に資産台帳の対象とすべきシステムの定義に

ついて未だ不十分な点等があることに基づく。

C&Aプロセスの質
政府機関のIGの92%からC&Aプロセスの全体的な質は”satisfactory”である旨の報告があった。これは前年度の
76%から改善。

脅威影響度レベルの評価

連邦政府機関の管理する全10,679システムのうち、影響度「高」（high impact）のシステムは1,168、影響度「中」
（moderate impact）のシステムは4,112、影響度「低」（low impact）のシステムは4,690であり、評価されていない
ものは709システム。
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FISMAFISMA実施状況に係る実施状況に係る20020088年度年度OMBOMB報告（３）報告（３）

＜OMB報告の概要(続)＞

システムのセキュリティに関する職員教育

2008年度にセキュリティの理解教育を受講した職員の割合は、前年度の88%から89%に増加。

契約者運用システムの監督

政府機関が契約者に運用を委託しているシステムについてもFISMA等の基準に基づくことが要求されているが、
「ほぼ常に(almost always)」満たしているとする政府機関は、前年度の12機関から8機関に減少。

全省的な対応方針及びマイルストーン（POA&M）
各政府機関においてセキュリティ上の課題が明らかになった場合、各機関は全省的なPOA&Mを策定することが求
められているが、84%の政府機関で欠陥を特定し修正するための効果的なPOA&Mプロセスがあると回答。

構成管理

各政府機関において自分達の政府機関政策としてFederal Desktop Core Configuration(FDCC)を採用と報告。
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FISMAFISMA実施状況に係る実施状況に係る20020088年度年度OMBOMB報告（４）報告（４）

＜OMB報告の結論＞

これまで各政府機関は、ITセキュリティのパフォーマンス評価基準のギャップを縮小する努
力を続けてきた。

各政府機関は以下の取組に注力する。

全ての情報システムについてC&Aを100%達成する。

契約者が運営するシステムについて確実に把握し、監督を行う。

100パーセント適切なシステムのためにPIAとSORNを維持する。

（PIA：Privacy Impact Assessment ／ SORN：System of Records Notice）
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各政府機関の総括監査官による評価各政府機関の総括監査官による評価
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USUS--CERTCERTに報告された連邦政府機関におけるセキュリティ事案の件数に報告された連邦政府機関におけるセキュリティ事案の件数

FISMAは、各政府機関に対してセキュリティ事案を取りまとめてUS-CERTに報告するこ
とを求めている。

2008年度の報告内容は以下の通り。
各政府機関は、セキュリティ事案を報告する手順を持っており、この手順には、USｰCERTに報告する手順
も含まれている。

25の主要政府機関の内、22の政府機関では、機密情報や重要な情報への参照や変更の記録や監視をす
ると報告している。
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GAOGAOによるによる20072007年度年度議会報告議会報告

「Information security: Progress Reported, but Weaknesses at Federal Agencies Persist」 (GAO-08-571T) より

＜GAO報告の要旨＞

各政府機関からの報告によれば、C&Aを実施したシステムの割合が増加するなど、米国の政
府機関の情報セキュリティ対策は着実な進歩を遂げているとされている。

一方、いくつかの政府機関の総括監査官からは、当該政府機関の報告内容に同意しておら

ず、情報セキュリティ対策を実施するプロセスに弱点があることを指摘している。

その結果、政府機関からは進歩が報告されているにもかかわらず、各政府機関は情報セ

キュリティ対策上の欠陥に直面している。

大半の政府機関は、自身のネットワークへのアクセスを十分に制限したり検知する対策を講じていない。

各政府機関は、ネットワーク機器の設定を適切に管理したり、主要なサーバ等へのパッチを適切な時期に適用した

り、一人の人間が重要なシステムの管理を全て行わないように権限を分散したりする等の点が必ずしもできている

わけではない。

しかしながら、GAOや各省のIGからの数多くの指摘を実施することは可能であり、OMBや他
の政府機関も政府全体の情報セキュリティを改善するための取組みを進めており、連邦政府

機関の情報セキュリティを改善する機会は十分にある。



Copyright(C) 2009 内閣官房情報セキュリティセンター (http://www.nisc.go.jp/) スライド 12

((参考）参考）20020077年度の連邦政府機関評価（下院・政府監視改革委員会）年度の連邦政府機関評価（下院・政府監視改革委員会）

各政府機関が提出したFISMAレポートに基づき、下院の政府監視改革委員会がまとめた連邦政
府機関のセキュリティ評価

採点項目

Annual Testing
Plan of action and milestones
Certification and accreditation
Configuration management
Incident Reporting
Training
Inventory

• 97 to 100 = A+
• 94 to 96 = A
• 90 to 93 = A-
• 87 to 89 = B+
• 84 to 86 = B
• 80 to 83 = B-
• 77 to 79 = C+
• 74 to 76 = C
• 70 to 73 = C-
• 67 to 69 = D+
• 64 to 66 = D
• 60 to 63 = D-
• 59 and lower = F
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((参考）参考）20020033～～0606年度の連邦政府機関評価（下院・政府監視改革委員会）年度の連邦政府機関評価（下院・政府監視改革委員会）
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